ELBIR—Elektronikus Lakossagi Biinmegel6zési Informaciés Rendszer

Otthonunk védelme

A BEKES MEGYEI RENDOR-FOKAPITANYSAG HIRLEVELE AZ

ONOK BIZTONSAGAERT

Az értékek védelme elsdsorban a tulajdonos
feladata. A biincselekmények, karok megel6zé-
se érdekében megbizhatd, bevalt, jol miikodo
vagyonvédelmi eszkozoket, modszereket kell
alkalmazni. A zart kapu, bejarati ajtd, ablak
védovonalat jelent a betordk, tolvajok és az
értéktargyaink kozott. A szunyoghalok csak a
rovarokat tudjdk tdvol tartani, a biinozoket
nem. Egy biztonségi racs, egy védofolia az ab-
lakiivegen szintén erdsiti az otthonunk védel-
mét. Hidba a csucskategorias riasztd, ha azt
nem kapcsoljak be.
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Kérjiik Onoket, hogy fogadjik meg az
alabbi tandcsainkat!

o Forditsanak kiemelt figyelmet a bejarat biztonsdgdra! Lehet6ség szerint megerdsi-
tett fa vagy fém ajtokat hasznaljanak. A jo mindségii zar nagyobb védelmet jelent.

. A t6bb ponton zar6do ajtok, hevederzarak fokozzéak a biztonsagot. Az ablakokra
lehetdség szerint szereltessenek red6nyt, sziikség esetén rdcsot. Kérjék ki szakem-
ber javaslatat, tanacsat!

o A mechanikai védelem mellett célszerl az elektronikai eszkozoket is haszndlni. A
riasztoberendezéseknek jelentds visszatartd erejiik van, kiiléndsen akkor, ha a ri-
asztasra jaror érkezik €s ellendrzi a helyszint.

Jo szolgélatot tehet az ajtonyitds jelzo, érzékeld, vagy elektromos ajtoék.

o Magdnhdzakndl hasznos lehet a mozgasérzékeld vilagitas, a haz6rz6 kutya.

. Bizonyos visszatartd ereje annak is van, ha ,,Biztonsagi cég éltal feliigyelt teriilet”,
vagy hasonld felirati matricét tesznek ki jol lathato helyre!

o Ertékeiket (pénz, ékszerek, pénztarca, elektronikai eszkozok, gépjarmii inditokul-
csa) ne hagyjak szem eldtt, mindig tegyék biztonsadgos helyre!

° A kozosségi médidban ne osszanak meg a hazuk, lakdsuk belsejében késziilt képe-
ket (kiilénosen olyanokat ne, amelyeken az értékeik is lathatoak, amelyekrdl k-
vetkeztetni lehet anyagi helyzetiikre). Soha ne tegyenek k6zzé nyaraldsrol, utazas-
1dl késziilt képeket olyankor, amikor még tdvol vannak, nincsennek otthon, iires a
hazuk, lakasuk.

Amennyiben biincselekmény dldozativa valt, azonnal értesitse a renddrséget, és kérjen
segitséget a 112-es segélyhivo szamon!
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Adathalaszat

Személyes és pénziigyi adataink
komoly értéket képviselnek. Ha
ezek illetéktelen személyek részére
hozzaférhetdvé valnak, az komoly
anyagi karokat is okozhat. A
blindz0k megtévesztd e-mailek és
kozosségi  oldalakon  keresztiil
kiildott  lizenetek  segitségével
probdlnak meg hozzdjutni a
felhasznaldk adataihoz.

Az e-maileket €s tizeneteket nagyon

sok embernek elkiildik, bizva

abban, hogy néhdnyan beddlnek és megadjdk az adataikat. Az adathaldszok jellemzéen egy
hamisitott weboldalon keresztiil probalnak személyes és pénziigyi adatokhoz (tipikusan
felhasznaldi név, jelszo, bankkartya adatok) jutni. Megbizhatdé szervezetek, bankok,
elektronikus kereskedelemmel foglalkoz6 weboldalak, online fizetési szolgaltatok ismertségét
kihaszndlva, azok weboldalait lemésolva igyekeznek a felhasznalok bizalméba férkdzni.

A csalok e-mailt vagy kozosségi oldalon, illetve egyéb tizenetkiildé szolgaltatason keresztiil
tizenetet kiildenek a cimzettnek, amiben rdveszik az e-mailben vagy iizenetben szerepld
hivatkozds megnyitdsra. Arra kérik a felhasznaldt, hogy jelentkezzen be valamilyen megbizhat6
szervezet (levelezési szolgéltatd, PayPal, eBay, bank stb.) honlapjahoz nagyon hasonlitd
weboldalon, amit azonban a csalok tizemeltetnek, és itt a megadott személyes és pénziigyi
adatok a csaldkhoz kertilnek.

Tipikus iizenetek

 Frissitse jelszavat az aldbbi linken!
« Lépjen be a fidkjaba, ellenkezd esetben 24 éran beliili torlodik!
o A mellékelt szdmla befizetéséhez a linken adja meg a bankkartya adatait!




Arulkod6 jelek — e-mailek, iizenetek

Bar az adathaldsz e-mailek és tizenetek egyre kifinomultabbak, viszonylag kénnyt felismerni,
hogy az e-mailt vagy tizenetet csaldk kiildték:

« akiildé e-mail cime, bar hasonlit valamelyik megbizhato szervezetéhez, attdl eltér:
- amasodik szintli tartomdny névben: google helyett gooogle vagy g00gle vagy,
- a legfelsd szinti tartomany nevében (hu, .com, stb.) google.com helyett
google.xyz talalhato,
a szervezet hivatalos e-mail cime helyett privat emailrdl érkezik: pl.
support@paypal.com helyett paypal@gmail.com,
olyan szolgaltaté nevében kiildték ki, akivel nem allunk kapcsolatban,
a levélben hasznalt megszdlitas altalanos, nem szerepel benne a cimzett neve,
a szoveg helyesirédsi, nyelvhelyességi hibakat tartalmaz, magyartalan, valdszintsithetd,
hogy forditéprogrammal késziilt,
bar a megadott link latszélag hasonlit az eredeti oldal cimére, a kattint4s utdn a cimsorban
teljesen mas jelenik meg.

Arulkod6 jelek — adathalasz weboldalak

Az dloldalak sok esetben, kinézetiikben, szerkezetiikben nagyon hasonlitanak az eredeti
oldalhoz, mds esetben csak a szervezet arculati elemeit (szinek, logdk) alkalmazzak
egyszerlisitett formdban. Vannak azonban olyan egyértelmii jelek, amelyek jelzik, hogy
aloldalrol van szd.

e A bdngész6 cimsordban nem a szervezet hivatalos honlapjénak internetes (URL) cime
szerepel, hanem teljesen ismeretlen, a hivatalos oldal cimére esetleg hasonlité mds
szoveg.

Az URL cimben https helyett csak a http szerepel, vagyis az oldal nem rendelkezik
tanusitvannyal és a felhaszndld szamitogépe és az oldal kozotti kommunikdcié sem
titkositott.

A megbizhaté tanusitvinnyal rendelkezé oldalakat a bongészék altaldban jelzik
(altalaban kis lakattal), illetve zold jelzéssel a bongészé cimsoraban.

Javaslatok

Mindig ellendrizze, hogy valdban a feladonak ting személy, szervezet kiildte az e-mailt!
A bankok nem kérnek e-mailben bankkértya adatokat, mas szervezeteknek pedig ne adja
meg azokat!

Online torténd bankkartyas fizetésnél mindig gy6z8djon meg arrdl, hogy valddi bank
oldalon adja meg az adatokat, mds oldalon (pl. kereskedd oldaldn) ne adja meg azokat!
Amikor belép egy banki vagy barmilyen mas oldalra, gy6z6djon meg arrél, hogy az
valoban ahhoz a szervezethez tartozik! Felhaszndloi nevet és jelszot csak tandsitvdnnyal
rendelkezo (https eldtag) oldalon adjon meg!

Amennyiben biincselekmény dldozatava valt, az észlelést kivetéen azonnal értesitse a
rendorséget, és kérjen segitséget a 112-es segélyhivé szamon!

Forras: http://www.police.hu/hu/hirek-es-informaciok/bunmegelozes/internet-biztonsag/adathalaszat




»A sziil6k és a csalddok a Rendorség kiemelt partnerei a kabitoszer-biinozés
megel6zésében” program

Az Orszagos Renddr-fokapitdnysdg 2014 nyardn orszagos prevencids programot inditott Gtjdra a
fiatalok kabitoszer-fogyasztisdnak megel6zése érdekében. Drogprevencids 0sszekotd keriilt
kijeldlésre valamennyi rendérkapitanysagon, aki a hozza forduld sziilok részére elektronikus tton,
eléadasokon, férumokon, fogaddoran, illetve telefonon keresztiil nyujt tdjékoztatdst a kabitoszerekkel

kapcsolatos biintetjogi kérdésekben.

A drogprevencios 0sszekotok elérhetoségei:

Békés Megvei Rendor-fokapitanysag:

Dedk Sandor r. 6rnagy
Telefonszama: 06-66-523-700/23-28,
e-mail cime: infodrog@bekes.police.hu

Békéscsabai Rendorkapitanysag:

Szilagyi Ilona r. szdazados
Telefonszama: 06-66-523-700/21-77,
e-mail cime: infodrog@bekes.police.hu

Békési Rendorkapitanysag:

Szilagyi Mihaly c.r. alezredes
Telefonszama: 06-66/411-644/50-17,
e-mail cime: infodrog@bekes.police.hu

Gyulai Rendérkapitanysag:

Kovacsné Szoke Gizella c.r. 6rnagy
Telefonszama: 06-66/361-644/51-21,
e-mail cim: infodrog@bekes.police.hu

Oroshazi Renddrkapitanysag:

Kis Rozalia r. féhadnagy
Telefonszama: 06-68/411-344/55-82,
e-mail cim: infodrog@bekes.police.hu

Mezokovacshazi Rendorkapitanysag:

Toth Krisztina r. zaszlos
Telefonszama: 06-68/381-255,
e-mail cime infodrog@bekes.police.hu

Sarkadi Rendérkapitanysag:

Dékanyné Leeldssy Aniko r. f6torzsérmester
Telefonszama: 06-66/375-622/56-26,
e-mail cim: infodrog@bekes.police.hu

Szarvasi Rendérkapitanysag:

Petruska Laszlo senior r.szazados
Telefonszama: 06-66/313-711,
e-mail cim: infodrog@bekes.police.hu

Szeghalmi Renddrkapitanysag:

Toth Rita c.r. fotorzsérmester
Telefonszama: 06-66/371-555/53-66,
e-mail cim: infodrog@bekes.police.hu

Kérdéseivel kérjiik, forduljon bizalommal munkatirsunkhoz!




